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VOCE ESTA PRONTO PARA A CERTIFICAGAO ISO 22301:2019?

ELEMENTO ‘ 22301 CONFORMIDADE (S/N) ‘ COMENTARIOS E EVIDENCIAS

Foram determinadas as questdes externas e internas
relevantes ao propdsito e seu direcionamento estratégico e
evidéncia do monitoramento e andlise critica das 4.1
informacgdes sobre essas questdes externas e internas?

Foram definidas as necessidades e expectativas de partes
interessadas, com monitoramento de requisitos 4.2.1
pertinentes e andlise critica?

Os requisitos legais e regulamentares aplicaveis sdo
mantidos como informagao documentada e mantidos 422
atualizados pela organizagdo?

Foi determinado e definido o escopo do SGCN, incluindo as
questdes externas e internas, requisitos legais e das partes
interessadas relevantes, assim como missdes, metas e
obrigagdes de Continuidade de Negécios?

Os limites e aplicabilidade do escopo do SGCN séo claros e 4.3

abrangem os principais riscos de Continuidade de
Negécios da organizagao?

0 escopo e as justificativas de exclusdo sdo mantidos
disponiveis como informagédo documentada?

A organizagao estabeleceu, implementou, mantém e
melhora continuamente o Sistema de Gestdo de
Continuidade de Negdcios (SGCN), incluindo a 4.4
determinagéo dos processos necessarios e suas
interagoes?

A Alta Diregdo demonstra lideranga e comprometimento
com relagdo ao SGCN, assegurando recursos, contribuindo 5.1
para sua eficacia e promovendo sua melhoria continua?

A Politica de Continuidade de Negdcios é apropriada ao
proposito da organizagéo, requerendo compromisso em
satisfazer os requisitos aplicaveis?

A organizagdo mantém como informagdo documentada,
comunicada na organizagao para acesso interno e as
partes interessadas?

5.2

A Alta Diregao assegura responsabilidades e autoridades
para que fungdes relevantes sejam atribuidas,
comunicadas e compreendidas para manter a eficacia do 5.3
SGCN e o devido reporte de seu desempenho a Alta
Direcao?

A organizagao determinou agdes para abordar os riscos e
oportunidades, integrando-as em seus processos a fim de
reduzir e/ou prevenir efeitos indesejados, e alcancar a
melhoria?

A organizacao determinou como avaliar a eficacia dessas
acgoes?

6.1

10

A organizagdo mantém como informagédo documentada os
objetivos de Continuidade de Negdcios nas fungdes e
niveis pertinentes, assim como o planejamento para
alcancga-los?

6.2




ITEM

11

ELEMENTO

A organizagao determina necessidades de mudangas de
forma planejada (proposito, consequéncias a integridade
do SGCN, disponibilidade de recursos e (re)alocagdo de
responsabilidades e autoridades)?

‘ 22301

6.3

CONFORMIDADE (S/N) ‘

COMENTARIOS E EVIDENCIAS

12

H4 recursos determinados e providos pela gestao do
SGCN?

7.1

13

Ha determinagdo de competéncias necessarias com base
em educacdo, treinamento ou experiéncia apropriados;
mantendo informagdes documentadas, como evidéncia de
competéncia?

Sao mantidas evidéncias de avaliagdo da eficacia das
acgOes tomadas para adquirir competéncia, quando
aplicavel?

7.2

14

Ha conscientizacao e treinamento determinados e providos
pela gestdo do SGCN, a respeito dos riscos e dos papéis e
responsabilidades, antes, durante e depois das disrupgdes
para todo seu pessoal?

7.3

15

Ha determinagdo das comunicagdes internas e externas;
incluindo o que sera comunicado, quando, com quem,
como e quem se comunicara?

7.4

16

A organizacdo assegurou que a documentagao necessaria
ao SG tenha identificagdo e descrigdes adequadas,
formatos e seja revisado e aprovado para adequagao,
quando necessario?

7.5
7.5.1
7.5.2

17

A organizacgdo implementou no controle de informagdes
documentadas a distribui¢éo, acesso, protegéo,
recuperagao, uso, armazenamento, preservagao, controle
de alteragoes, retengao e disposigdo?

A informagao documentada de origem externa,
determinada pela organizagdo como necessaria para o
planejamento e operagédo do SGCN, é identificada, como
apropriado, e controlada?

7.5.3

18

A organizagao estabeleceu processos para planejar,
implementar, mudar, analisar criticamente e controlar os
processos necessarios para atender aos requisitos do
sistema de gestdo Continuidade de Negdcios; incluindo os
controles especificos referenciados também para
processos terceirizados e a cadeia de suprimentos?

A informagao documentada disponivel na extensao
necessaria?

8.1

19

A organizagdo implementa e mantem processos
sistematicos para analisar o impacto nos negdécios e
avaliar os riscos de disrupgdo?

Estes sdo mantidos, analisados criticamente de forma
periddica e testado para assegurar a sua continua eficacia?

8.2.1

20

A organizacao utiliza o processo para analisar os impactos
nos negocios, para determinar as prioridades e os
requisitos da continuidade dos negdcios; estabelecendo os
tipos e critérios de impacto pertinentes, as atividades que
auxiliam na provisao de produtos e servigos?

A organizacdao realiza avaliagdo dos impactos ao longo do
tempo, resultantes da disrupgao dessas atividades;
identifica o prazo durante o qual os impactos de nédo
retomada das atividades se tornariam inaceitdveis para a
organizagéao e estabelece prazos priorizados?

822




ITEM

21

ELEMENTO
A organizagdo implementa processo para avaliar e
identificar os riscos de disrupgao, determinando quais
requerem tratamento?

‘ 22301

8.2.3

CONFORMIDADE (S/N) ‘

COMENTARIOS E EVIDENCIAS

22

A organizacao identifica e seleciona estratégias de
continuidade de negdcios que considerem opgdes para
antes, durante e depois da disrupgao?

Essas estratégias de continuidade de negdcios sdo
compostas por uma ou mais solugdes, e incluem medidas
para reduzir e/ou limitar o impacto de disrupgdes,
consideram os custos e beneficios associados ao risco e
recuperagao?

Os requisitos de recursos para implementar as solugdes
foram determinados, implementados e mantidos como
parte das solugdes de continuidade de negécios?

8.3

23

A organizagao implementa e mantém uma estrutura de
resposta que permita aviso e comunicagao oportuna as
partes interessadas pertinentes, fornecendo planos e
procedimentos para gerenciar a organizagao durante uma
disrupgéo?

Os planos e procedimentos de continuidade de negdcios
com base no resultado das estratégias e solugdes
selecionadas séo identificados e documentados?

8.4.1

24

A organizacao identifica uma ou mais equipes
responsaveis por responder a disrupgao, definindo
claramente os papéis e responsabilidades de cada equipe,
assim como assegura suas competéncias?

8.4.2

25

A organizacdo documenta e mantém procedimentos de
aviso e comunicagao para comunicar-se interna e
externamente com as partes interessadas pertinentes;
responder a qualquer sistema de aviso de riscos; assegurar
a disponibilidade dos meios de comunicagéo e outros
requeridos, que funcionam como parte do programa de
exercicios da organizagao, descrito em 8.5?

8.4.3

26

A organizagao documenta e mantém planos de
continuidade de negdcios e procedimentos, com
orientagdo e informagéao para apoiar as equipes sobre
como responder a uma disrupgao; e como apoiar a
organizagdo com resposta e recuperagao?

Os planos sao utilizaveis e estdo disponiveis sempre que
necessario?

8.4.4

27

A organizagao possui procedimentos documentados para
restaurar e retornar as atividades de negécios das medidas
temporarias adotadas durante e apés uma disrupgao?

8.4.5

28

A organizagdo mantém um programa de exercicios e testes
para validar ao longo do tempo a eficiéncia e a validade
das suas estratégias e solugdes de continuidade de
negocios, agindo sobre os resultados de seus exercicios e
testes para implementar mudangas e melhorias?

8.5

29

A organizacdo realiza avaliagdes de sua documentagéo e
capacidade da continuidade de negdcios em intervalos
planejados, apds um incidente ou ativagéo; e quando
mudancas significativas ocorrem?

8.6

30

A organizacdo determina os requisitos de monitoramento e
medigao, métodos de avaliagdo do desempenho de
Continuidade de Negdcios?

Os resultados sdo mantidos como informacao
documentada?




ITEM

31

ELEMENTO

0 programa de auditorias internas do SGCN esta planejado,
estabelecido e mantido; informagdes documentadas sdo
retidas como evidéncia do programa e resultados de
auditoria?

‘ 22301

9.2

CONFORMIDADE (S/N) ‘

COMENTARIOS E EVIDENCIAS

32

E realizada a Andlise Critica do SGCN na periodicidade,
planejada para assegurar a continua adequagao,
suficiéncia e eficécia; incluindo a andlise dos resultados da
avaliagdo da documentacéo do plano de continuidade de
negocios e das capacidades (8.6) e ligdes aprendidas e
acdes decorrentes de “quase acidentes” e disrupgdes?

A informagdo documentada estéa disponivel como
evidéncia dos resultados?

9.3.1

33

AS ndo conformidades sdo analisadas criticamente e
acdes corretivas sdo tomadas; retendo informagao
documentada a respeito da natureza das nao
conformidades tratadas, assim como dos resultados de
acoes corretivas?

10.1

34

A organizagdo melhora continuamente a propriedade,
suficiéncia e eficdcia do SGCN, com base em medidas
qualitativas e quantitativas?

10.2




